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Virus entfernen

Sobald Sie bemerken, dass Sie von einer Schadsoftware wie einem Virus, Trojaner, Cryptowall oder
ahnlichem befallen sind wird es unangenehm:

e Welche Daten hat der Angreifer entwendet?

Hat er Daten auch manipuliert?

Wozu verwendet der Angreifer Ihre Onlineaccounts wie E-Mail, Social Media, etc?
Hat er ein Hintertlrchen eingebaut um wieder auf Ihr Gerat zurtickzukehren?

Neben den personlichen Folgen eines solchen Befalls, kdnnen immer auch Personen aus dem Umfeld
zu Schaden kommen. Wenn beispielsweise in lnrem Namen E-Mails mit schadhaftem Inhalten
versendet werden kann dies sowohl fur Sie wie auch flr den Empfanger unangenehme Folgen haben.

Je nach Wichtigkeit des Systems sollte der Schadcode durch eine Fachperson entfernt
h werden. Achten Sie zumdem darauf immer einen aktuellen, zuverlassigen
© Virenschutz zu verwenden!

Schadcode mit Kaspersky Rescue Disk entfernen

Der Vorteil einer Rescue-Disk liegt darin, dass sie unabhangig vom Betriebssystem funktioniert
und auch hartnackige Schadsoftware entfernen kann.

Anwendung: Laden Sie Kaspersky Rescue Disk herunter und brennen Sie das ISO-File auf eine CD.
Booten Sie anschliessend direkt von dieser CD und folgen Sie den Anweisungen.

Sofern Sie kein CD / DVD Laufwerk haben oder aus anderen Grinden einen USB-Datentrager
bevorzugen, finden Sie hier Informationen zum Starten der Rescue Disk ab einem USB-Stick.
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